Приложение 2
к распоряжению администрации 

Пановского сельского поселения
                                                                                         от 09.10.2018 г № 59
                                                        Главе Пановского сельского поселения

Палехского муниципального района

                                                             Прохоровой М.В.
                                 __________________________________________

                                                                    ФИО

                                 __________________________________________

                                                                      адрес

Типовая форма согласия на обработку персональных данных работника 

администрации Пановского сельского поселения Палехского муниципального района
    Я, _______________________________________________________________, 

в соответствии со статьей 9 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных", в целях:
- обеспечения соблюдения законов и иных нормативных правовых актов;

- заключения и регулирования трудовых отношений и иных непосредственно связанных с ними отношений;
- отражения информации в кадровых документах;
- начисления заработной платы;
- исчисления и уплаты предусмотренных законодательством РФ налогов, сборов и взносов на обязательное социальное и пенсионное страхование;
- представления работодателем установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ, сведений подоходного налога в ФНС России, сведений в ФСС РФ;
- предоставления сведений в банк для оформления банковской карты и перечисления на нее заработной платы;
- предоставления сведений третьим лицам для оформления полиса ДМС;
- предоставления налоговых вычетов;
- обеспечения моей безопасности;
- контроля количества и качества выполняемой мной работы;
- обеспечения сохранности имущества работодателя
Даю согласие на обработку своих персональных данных с использованием средств автоматизации и  без  использования средств автоматизации на: систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (передачу),  обезличивание,  блокировку  и  уничтожение  своих персональных данных  и проведение в отношении меня проверки достоверности представленных мной сведений соответствующими органами администрации  Пановского сельского поселения Палехского  муниципального района, расположенной по адресу: 155624, Палехский район, д.Паново, д.21 
Согласие дано на обработку следующих персональных данных:

- фамилия, имя, отчество;

- сведения об изменении фамилии, имени, отчества;

- год, число и месяц рождения;

- место рождения, домашний адрес (адрес регистрации, фактического проживания);

- номер телефона (домашний, мобильный);

- СНИЛС;

- ИНН;

- сведения о гражданстве;

- сведения о наличии судимости;

- сведения о семейном положении;

- сведения о месте работы, занимаемой должности;

- сведения о классном чине федеральной гражданской службы, дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации, квалификационном разряде государственной службы, классном чине муниципальной службы;

- сведения об образовании, в том числе послевузовском профессиональном образовании, с указанием года окончания учебного заведения, наименования учебного заведения, специальности и квалификации по диплому;

- сведения о наличии ученой степени, звания;

- сведения о повышении квалификации, переподготовке, стажировке, подготовке;

- сведения о наличии или отсутствии знаний иностранных языков, уровне знаний иностранных языков;

- сведения о наградах и званиях;

- сведения о трудовой деятельности;

- сведения о воинской обязанности;

- данные паспорта или иного документа, удостоверяющего личность;

- сведения о заболеваниях, в том числе сведения о недееспособности, ограниченной дееспособности; 

- декларированный годовой доход;

- перечень объектов недвижимости, принадлежащих муниципальному служащему на праве собственности или находящихся в его пользовании, с указанием вида, площади и страны расположения каждого из них;

- перечень транспортных средств и суммарная декларированная стоимость ценных бумаг, принадлежащих муниципальному служащему на праве собственности

- сведения об исполнении обязательств по договорам кредита и иным гражданско-правовым договорам;

- сведения об исполнении налоговых обязательств;

- иные сведения, отражающие деловую репутацию;

- сведения о причастности к деятельности экстремистских организаций либо совершении действий, содержащих в себе признаки экстремистской деятельности;

- сведения о наличии фактов уголовного преследования гражданина.

Согласие выдано на срок действия трудового договора.

Подтверждаю, что ознакомлен с положением о защите персональных данных, права и обязанности в области защиты персональных данных мне разъяснены.

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.
«___» ______________ 20____ г.                                      __________________

                                                                                                                      (подпись)

Приложение 3
к распоряжению администрации 

Пановского сельского поселения
09.10.2018  № 59
                                                        Главе Пановского сельского поселения
Палехского муниципального района

                                                             Прохоровой М.В.
                                 __________________________________________

                                                                    ФИО

                                 ________________________________________                                                                      адрес

Типовая форма согласия на обработку персональных данных субъекта персональных данных
  Я, _______________________________________________________________, 
в соответствии со статьей 9 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных",
даю администрации Пановского сельского поселения Палехского  муниципального района свое согласие на обработку  своих персональных данных с использованием средств автоматизации и  без  использования средств автоматизации на: систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (передачу),  обезличивание,  блокировку  и  уничтожение  своих персональных данных  и проведение в отношении меня проверки достоверности представленных мной сведений соответствующими органами.

Согласие дано на обработку следующих персональных данных:

- фамилия, имя, отчество;

- сведения об изменении фамилии, имени, отчества;

- год, число и месяц рождения;

- место рождения, домашний адрес (адрес регистрации, фактического проживания);

- сведения о гражданстве;

- сведения о наличии судимости;

- сведения о семейном положении;

- сведения о месте работы, занимаемой должности;

- сведения об образовании, в том числе послевузовском профессиональном образовании, с указанием года окончания учебного заведения, наименования учебного заведения, специальности и квалификации по диплому;

- сведения о наличии ученой степени, звания;

- сведения о повышении квалификации, переподготовке, стажировке, подготовке;

- сведения о наличии или отсутствии знаний иностранных языков, уровне знаний иностранных языков;

- сведения о наградах и званиях;

- сведения о трудовой деятельности;

- сведения о воинской обязанности;

- данные паспорта или иного документа, удостоверяющего личность;

- сведения о заболеваниях, в том числе сведения о недееспособности, ограниченной дееспособности; 
Согласие выдано на срок действия трудового договора.

Подтверждаю, что ознакомлен с положением о защите персональных данных, права и обязанности в области защиты персональных данных мне разъяснены.

«___» ______________ 20____ г.                                      __________________

(подпись)

                                                                                                                     Приложение 4
к распоряжению администрации

Пановского сельского поселения
от 09.10.2018 г № 59
Типовая форма разъяснения субъекту персональных данных – работнику администрации Пановского сельского поселения Палехского муниципального района юридических последствий отказа от предоставления согласия на предоставление персональных данных
1. Настоящее разъяснение является приложением к трудовому договору работника администрации Пановского сельского поселения Палехского муниципального района.

2. Персональные данные собираются и обрабатываются на основании следующих законодательных актов:

- Трудового кодекса Российской Федерации;

- гл. 8 Федерального закона от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации»
- указа Президента Российской Федерации от 01.06.1998 № 640 «О порядке ведения личных дел лиц, замещающих государственные должности Российской Федерации в порядке назначения и государственные должности федеральной государственной службы».

3. В случае отказа субъекта от предоставления своих персональных данных три трудоустройстве с ним невозможно заключить трудовой договор.

4. В случае отзыва согласия на обработку персональных данных работником  администрации Пановского сельского поселения Палехского муниципального района трудовой договор с ним подлежит расторжению.
«____»________________ 20___г.  ____________ ___________________
Приложение 5
к распоряжению администрации

Пановского сельского поселения
09.10.2018 г  №  59
Типовая форма разъяснения субъекту персональных данных – гражданам, состоящим с администрацией Пановского сельского поселения Палехского муниципального района в гражданско-правовых отношениях, юридических последствий отказа от предоставления согласия на предоставление персональных данных
1. Настоящее разъяснение является приложением к договору об оказании услуг муниципальном органе.

2. Персональные данные собираются и обрабатываются на основании следующих законодательных актов:

· Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

· Федерального закона от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;
· Федерального закона от 06.10.2003г. №131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;
· Административными регламентами предоставления муниципальных услуг в администрации Пановского сельского поселения Палехского муниципального района. 
3. В случае отказа субъекта от предоставления своих персональных данных при оформлении гражданско-правовых отношений, отношения оформлены не будут. 
4. В случае отзыва согласия на обработку персональных данных субъектом, уже состоящим в гражданско-правовых отношениях, отношения прекращаются.

«____»________________ 20___г.  ____________ ___________________
Приложение 6
к распоряжению администрации
Пановского сельского поселения
                                                                                Палехского муниципального района

                                                                                             09.10.2018 г  № 59
ОБЯЗАТЕЛЬСТВО
о неразглашении персональных данных

Я, ___________________________________________________________

исполняющий (ая) должностные обязанности по замещаемой должности_________________________________________________________

_______________________________________________________________

предупрежден (а) о том, что на период исполнения должностных обязанностей в  соответствии с должностной инструкцией мне будет предоставлен доступ к информации,  содержащей  персональные  данные. 

Я проинформирован (а) о категориях обрабатываемых персональных данных, об особенностях и правилах обработки персональных данных, установленных законодательством Российской Федерации в области персональных данных, Правилами организации работы с персональными данными в администрации Пановского сельского поселения Палехского муниципального района

 Настоящим добровольно принимаю на себя обязательства:

1. Не передавать и не разглашать информацию, содержащую персональные данные, которая мне доверена (будет доверена)  или  станет известной в связи с исполнением должностных обязанностей, третьим лицам,  не уполномоченным  законодательством  на  получение персональных данных, при отсутствии письменного согласия субъекта персональных данных.

2. Сообщать непосредственному руководителю о попытках третьих лиц, неуполномоченных законодательством на получение персональных данных, получить от меня информацию, содержащую персональные данные.

3. Не использовать информацию, содержащую персональные данные, в целях, не связанных с исполнением мной должностных обязанностей.

4. Выполнять требования правовых актов, регламентирующих вопросы защиты персональных данных.

5.  Обязуюсь в случае расторжения со мной трудового договора прекратить обработку персональных данных, ставших известными в связи с исполнением должностных обязанностей.
Я  предупрежден(а) о том, что за нарушение норм, регулирующих обработку и защиту персональных данных, я несу предусмотренную законодательством Российской Федерации ответственность.

_________________________________   _______________________

                 (фамилия, инициалы)                                                      (подпись)

______________________20_________г.

Приложение 7

к распоряжению администрации

Пановского сельского поселения

Палехского муниципального района

09.10.2018 г №59 

Перечень должностей в администрации Пановского сельского поселения Палехского муниципального района, уполномоченных на обработку персональных данных

I. Должности муниципальной службы администрации

Пановского сельского поселения Палехского муниципального района
 1. Глава Пановского сельского поселения Палехского муниципального района

2. Заместитель Главы администрации Пановского сельского поселения

3. Ведущий специалист - главный бухгалтер

4. Ведущий специалист - финансист

5. Специалист 1 категории в д. Паново

6. Специалист 1 категории в д. Пеньки

7. Специалист 1 категории в с. Сакулино
Приложение 9
к распоряжению администрации
Пановского сельского поселения
Палехского муниципального района

09.10.2018  № 59
ПОРЯДОК

доступа работников администрации Пановского сельского поселения Палехского муниципального района в помещения, в которых ведется обработка персональных данных
1. Общие положения

Настоящий Порядок доступа работников администрации Пановского сельского поселения Палехского муниципального района (далее - администрация) в помещения, в которых ведется обработка персональных данных (далее - Порядок), устанавливает единые требования к доступу работников в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных, обрабатываемых в администрации, и обеспечения соблюдения требований законодательства о персональных данных.

Настоящий Порядок обязателен для применения и исполнения всеми работниками администрации.

2. Требования к служебным помещениям

В целях обеспечения соблюдения требований к ограничению доступа в служебные помещения администрации Пановского сельского поселения Палехского муниципального района обеспечивается:

- использование служебных помещений строго по назначению;

- наличие на входах в служебные помещения дверей, оборудованных запорными устройствами;

- содержание дверей служебных помещений в нерабочее время в закрытом на запорное устройство состоянии;

- остекление окон в здании администрации Пановского сельского поселения Палехского муниципального района, содержание их в нерабочее время в закрытом состоянии.
Доступ в служебные помещения работников осуществляется для выполнения ими своих должностных обязанностей, в соответствии с должностными обязанностями.

В каждом служебном помещении назначается лицо, ответственное за соблюдение требований к ограничению доступа в служебное помещение иных лиц.

Нахождение иных лиц в служебных помещениях, не являющихся работниками администрации, возможно только в сопровождении уполномоченного работника администрации, на время, ограниченное необходимостью решения вопросов, связанных с исполнением муниципальных функций, предоставлением муниципальных услуг или решением иных вопросов, связанных с деятельностью администрации.

Оставление помещений, в которых ведется обработка персональных данных, в течение рабочего дня в открытом состоянии запрещается.

Работникам администрации запрещается передавать ключи от служебных помещений третьим лицам.

Здание, в котором располагается администрация находится под круглосуточной охраной.
По завершении рабочего дня помещения, в которых ведется обработка персональных данных, закрываются.

При отсутствии работников, работающих в этих помещениях, помещения могут быть вскрыты комиссией, созданной по распоряжению руководителя.

В случае утраты ключей от помещения, в отношении виновного работника по приказу руководителя организуется проведение служебной проверки, в соответствии с действующим законодательством. В помещении, от которого утрачены ключи, немедленно производится замена замка.

При обнаружении повреждений запоров или других признаков, указывающих на возможное проникновение в эти помещения посторонних лиц, помещения не вскрываются.

Сотрудниками администрации, обнаружившими указанные факты, в тот же день составляется акт о случившемся. Немедленно извещаются руководитель, лицо, ответственное за организацию обработки персональных данных в администрации, и органы полиции.

Принимаются меры по охране места происшествия, и до прибытия работников органов полиции в эти помещения никто не допускается.

3. Требования к рабочим местам работников, ведущих обработку персональных данных, в том числе находящихся в помещениях, в которых находятся иные работники, не работающие с персональными данными

Рабочие места работников, ведущих работу с персональными данными, оборудуются необходимой мебелью с замками.

К персональным компьютерам работников, работающих с персональными данными, применяются технические меры защиты (специальное программное обеспечение), в том числе антивирусные программы защиты.

На персональные компьютеры служащих, работающих с персональными данными, устанавливаются пароли, коды доступа.

4. Требования к работникам, ведущим обработку

персональных данных, ограничивающие доступ к этим данным

При работе с персональными данными, работникам запрещается:

1) покидать рабочее место с включенным персональным компьютером без применения аппаратных или программных средств  блокирования доступа к персональному компьютеру, а также оставлять на рабочем месте документы, содержащие сведения о персональных данных;

2) передавать коды и пароли доступа либо документацию, содержащую персональные данные, другим лицам;

3) хранить в доступном месте значения кодов и паролей доступа;

4) пользоваться чужими кодами и паролями доступа;

5) производить подбор кодов и паролей доступа других пользователей;

6) записывать на электронные носители с персональными данными посторонние программы и данные;

7) копировать данные на неучтенные электронные носители информации;

8) выносить электронные и бумажные носители с персональными данными за пределы службы;

9) приносить, самостоятельно устанавливать и эксплуатировать на технических средствах любые программные продукты, не принятые к эксплуатации в службе;

10) открывать, разбирать, ремонтировать технические средства, вносить изменения в конструкцию, подключать нештатные блоки устройства;

11) передавать технические средства для ремонта и обслуживания без извлечения носителей, содержащих персональные данные.

5. Заключительные положения

Текущий контроль (не реже одного раза в полугодие) за содержанием служебных помещений и соблюдением настоящего Порядка муниципальными служащими осуществляет лицо, ответственное за организацию обработки персональных данных администрации.

Контроль осуществляется в соответствии с распоряжением администрации Пановского сельского поселения Палехского муниципального района от 08.10.2018 №  «Об утверждении правил внутреннего контроля соответствия обработки персональных данных требованиям законодательства Российской Федерации к защите персональных данных в администрации Пановского сельского поселения Палехского муниципального района».
Приложение 10
к распоряжению администрации
Пановского сельского поселения
Палехского муниципального района

от 09.10.2018 г № 59  
ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ

ответственного за организацию обработки персональных данных 

в администрации Пановского сельского поселения Палехского муниципального района 
1. Ответственный за организацию обработки персональных данных должен руководствоваться в своей деятельности Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных», нормативными правовыми актами администрации Пановского сельского поселения Палехского муниципального района (далее - Администрация) в области защиты персональных данных, настоящей должностной инструкцией.

2. Ответственный за организацию обработки персональных данных обязан:

- предоставлять субъекту персональных данных по его просьбе информацию;

- осуществлять внутренний контроль за соблюдением требований законодательства Российской Федерации при обработке персональных данных, в том числе требований к защите персональных данных;

- доводить до сведения работников положения законодательства РФ о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

- организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов;

- хранить в тайне известные им персональные данные, информировать главу поселения о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним;

- соблюдать правила использования персональных данных, порядок их учета и хранения, исключить доступ к ним посторонних лиц;

- обрабатывать только те персональные данные, к которым получен доступ в силу исполнения служебных обязанностей.

3. При обработке персональных данных ответственному за организацию обработки персональных данных запрещается:

- использовать сведения, содержащие персональные данные, в неслужебных целях, а также в служебных целях - при ведении переговоров по телефонной сети, в открытой переписке и выступлениях;

- передавать персональные данные по незащищенным каналам связи (телетайп, факсимильная связь, электронная почта и т.п.) без использования сертифицированных средств криптографической защиты информации;

- снимать копии с документов и других носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео- и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные, без разрешения Главы Пановского сельского поселения Палехского муниципального района;

- выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из здания Администрации и без разрешения Главы  Пановского сельского поселения Палехского муниципального района.

4. Допуск ответственного за организацию обработки персональных данных к работе с персональными данными осуществляется после изучения им требований нормативных правовых документов Администрации по защите информации в части, их касающейся, и подписания обязательства о соблюдении режима конфиденциальности персональных данных работника.

5. Ответственный за организацию обработки персональных данных, виновный в нарушении требований законодательства о защите персональных данных, в том числе допустившие разглашение персональных данных, несут персональную гражданскую, уголовную, административную, дисциплинарную и иную, предусмотренную законодательством ответственность.

